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元宇宙不是全然美好的“乌托邦”
2021 年，元宇宙这一“人类未来数字生活愿景”正式站上想象力的风口，
成为全球产业和资本瞩目焦点。在众多描述中，元宇宙向人类提供了关于未
来生活的美好想象，但对元宇宙的探讨不应该仅局限于美好的一面。我们通
过英剧“黑镜”分析元宇宙可能对人性造成的异化与破坏，以及随之而来的
社会伦理与治理难题，例如元宇宙的道德伦理真空或让人性的恶在其中放
大，社交场景化或加剧现实社会人际问题，以及个体隐私将在技术手段下无
处遁形等。这些问题都在警示我们，元宇宙也不是全然美好的“乌托邦”，
在找寻元宇宙领域投资机会的同时也应重视元宇宙的伦理建设和隐私保护。

 

 

 

社交关系：元宇宙如果缺乏有效伦理约束，可能会放大人性中恶的一面
虚拟身份是元宇宙社交的核心要素。在道德伦理真空的元宇宙，躲在虚拟身
份背后的人们对自身伦理道德约束的程度弱于以往任何世代，人性中的恶或
得以宣泄，移动互联网时代的“顽疾”，如网络暴力，也将在元宇宙中以另
一种方式延续下去。此外，元宇宙社交场景化带来的沉浸感还可能进一步放
大这种问题，影响人们的婚恋观和生育观，例如，出现现实世界的兄弟在虚
拟世界成为异性恋人等情况。这些问题都在警示元宇宙不能不讲伦理道德，
如何构建完善的伦理道德体系也将会是元宇宙建设的重要一环。

 

  

人工智能：当 AI 进化成具有独立意识的数字人，人类将如何与之相处？
人工智能技术是元宇宙基础设施的核心要素之一，它会从最简单的人机翻
译，图像识别，逐步演化成能够部分替代人类能力的强人工智能，甚至演化
出具有自我意识和创造能力的独立的数字人。这样的数字人，一方面能够从
多方面满足人类的情感需求，比如给予人类陪伴或者舒缓现实世界的社交压
力等，另一方面能够在多方面替代人类成为新的生产力，比如生产制造，科
研以及艺术创造等。但什么是这些数字人的权利与义务，人类本尊和他的数
字克隆之间如何相处，这些伦理问题都值得深思。

 

 

 

 

隐私保护：当科技成为人们挖掘“真相”的手段，隐私将无处遁形
在技术高度发达的元宇宙时代，科技成为了人们获取“真相”的重要手段，
随之而来的是人们的隐私被轻而易举地监测甚至是窃取。一个“完全真实”
的世界，反而有可能给个人和家庭关系，以及青少年的成长造成负面影响。
如何避免用户信息窃取、滥用以及基于这些数据的网络犯罪等问题将成为元
宇宙建设的重大考验。

风险提示：本文关于剧集的内容为客观描述，仅为有助于投资者理解元宇宙
可能出现的情景分析，不涉及推荐和关注；元宇宙技术开发进度不及预期；
疫情升级致 3C 需求不及预期；创新品渗透不及预期。
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元宇宙不是全然美好的“乌托邦”

 

 

2021 年，元宇宙这一“人类未来数字生活愿景”正式站上想象力的风口，成为全球产业和

资本瞩目的焦点，但就其具体概念和内涵而言，却仍处于探索阶段，不同的人有不同的解

读。我们参照现实世界，结合 Roblox、Matthew Ball 以及扎克伯格等对元宇宙的定义中总

结出的共性特征，对其作如下解读：元宇宙是以价值结算系统、内容生产系统、信息基础

设施、互操作系统作为底层构筑的数字生活空间，其核心是通过应用和身份连结现实居民，

并由社会激励和治理规则维系人际关系和系统运转。

 

 

底层架构：

1)

 

 

 

2)

 

3)

价值结算系统：即元宇宙的经济关系，包括产权和交易规则，在元宇宙中，虚拟

世界和现实世界将在价值层面融为一体。

内容生产系统：即元宇宙的生产资料，包括图形引擎，游戏引擎，虚幻引擎，UGC

（将用户从体验者转变为内容的生产者），以及 AIGC（人工智能生产内容）等。

信息基础设施：包括计算、存储、网络带宽等，元宇宙中的很大一部分信息基础

设施将是分布式的。

互操作系统：互操作系统的目标是让元宇宙的参与者在现实世界和虚拟世界之间

自由切换，价值在两个世界之间自由流转，将主要体现在以下方面：1）两个世界

之间的接口，比如 AR、VR、MR 等。人机交互体验将接近真人水平；2）两个世

界之间的身份交互，比如 DID；3）原子世界内可以有不同平台，不同平台之间在

4)

身份和价值上的互操作性。

内层核心：

 身份：元宇宙的每位居民需要有自己明确的 ID，也1) 即虚拟身份，其背后是元宇宙

的各类参与者，包括内容创作者、用户和技术开发者等，而身份网络中蕴含的社

 

 

 

会关系，在元宇宙中具有重要地位。

应用：即元宇宙的入口和体验场景，在元宇宙发展前期，应用将主要包括游戏、2)

社交和艺术品等。

 3) 激励：元宇宙必须提供一套完备的激励规则，以最大限度地激发人们在元宇宙中

 

 

 

 

  

 

生产、劳动、工作和学习的积极性。

治理：现实社会中存在的一系列治理问题在元宇宙中也同样会出现，因此，元宇

宙也需要依靠法律体系等强制性力量以及伦理道德、社会价值观等自制自律机制

4)

来约束居民和组织的行为。

图表1： 元宇宙的构成要素：底层架构+内层核心
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基于这些基本构成要素，正在来临的元宇宙将改写世界和世界中的人，把人类引致一个高

度自由、高度便捷的美好的数字化生活空间。然而，正如一个硬币的两面，元宇宙的所有

元素在提供给人们美好想象的同时，人类也必将有所交付。英剧黑镜即探讨了元宇宙的部

分构成要素可能对人性造成的异化与破坏，以及随之而来的一系列社会伦理、道德与治理

难题，例如元宇宙的道德伦理真空或让人性的恶在其中放大，虚拟身份和社交场景化或加

剧现实社会人际问题，以及个体隐私将在技术手段下无处遁形并将遭遇更大的暴露与安全

风险等。这些问题都在警示我们，元宇宙也不是全然美好的“乌托邦”，在找寻元宇宙领域

投资机会的同时也应重视元宇宙的生态治理问题。

社交关系：元宇宙如果缺乏有效伦理约束，可能会放大人性中恶的一面

人是社会性的动物，总是生活在一定的社会关系中，在传统媒体时代，人们以真实身份出

现并和熟人进行互动，社会交往局限于一定的时间和空间内；在互联网（包括 PC 互联网和

移动互联网）时代，社交开始摆脱真实身份和物理空间的约束，人们可以基于虚拟身份进

入到他人的空间，与陌生人实现随时随地地沟通交往，实现“缺席的在场”；而在元宇宙时

代，技术的发展又带给了人们新的“虚拟化”可能，且这种虚拟化不仅仅是身份的虚拟性，

更可以通过虚拟获得真实的感官体验以及真实的身体在场感。

图表2： 社交模式变迁：从传统线下社交到元宇宙社交

 

  

在元宇宙社交时代，躲在虚拟身份背后的人们对自身行为约束的程度将弱于以往任何时代，

移动互联网时代已经初显端倪的网络暴力、隐私风险、用户骚扰或更频繁上演，加剧现实

社会社交恐惧、社交疏离等问题。同时，元宇宙社交中场景化带来的沉浸式体验可能进一

步将问题放大，从而最终影响社会婚恋观、生育率、代际关系等人际问题，并引发一系列

社会伦理问题。在黑镜中，导演使用了大量的篇幅来探讨元宇宙背景下，技术和虚拟身份

可能对人际交往和社会关系产生的异化，通过这些故事，我们或许能对元宇宙的社交的另

一面有更具象的了解。



 

 

  

   

 

 

  
 

  

 

 

 

 

 

   

 

  

 

 

  

虚拟身份——元宇宙道德伦理问题的根源

虚拟身份（数字分身）是元宇宙的核心要素之一。在元宇宙中，人们的社交行为基于其自

行创建的虚拟形象，由于网络的隐蔽性、虚拟形象的身份掩饰便利以及真实世界中社会压

力的缺失，使得人性中最原始隐秘的部分——恶的一面得以有宣泄的出口。在黑镜第三季

“Hated in the nation”这一集所描述网络投票系统中，人们可以随意的对别人贴上#Death

to#的标签，而每周获得最多标签的人则将遭受黑客控制的机器蜜蜂的攻击而死。剧集所表

达的对网络暴力问题的隐忧在如今看来似有夸大的成分，但若将目光投射至元宇宙这一高

度自由、高度开放、高度包容的“类乌托邦”世界，则其严

图表3： Hated in the nation 中，人们在投票活动中对不喜欢的人贴上“Death to

资料来源：Netflix

场景化带来的沉浸感或放大虚拟身份下的伦理道德问题

人们在高度发达的元宇宙中可以躲在虚拟身份背后扮演他们在真实世界中可能无法扮演的

角色，并以这个身份同元宇宙中的其他人交互交往。在伦理道德的“监督真空”下，人们

可以毫无顾忌地做一些现实生活中不能做也不敢做的事情，对自身约束的放松程度将高于

以往任何世代，而元宇宙场景化带来的沉浸式体验还可能进一步将问题放大，从而最终影

响社会婚恋观、生育率、代际关系等人际问题。正如黑镜第五季“Striking Vipers”中的现

实世界中的好兄弟成为了元宇宙中的异性恋人，并影响到了其中一方在现实世界的婚姻。

剧集给我们展现了“监督真空”的元宇宙可能带来的伦理问题，这也提示元宇宙开发者在

图表4： 图表5： Striking Vipers

资料来源：Xbox 资料来源：Netflix、��、��

中现实中的好兄弟在元宇宙中成为异性恋人元宇宙中，用户身份具有隐秘性和随意性

追求极致的体验感的同时也应该注意元宇宙社会伦理体系的构建。

、��

”标签

峻性或将不言而喻。
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部落化的元宇宙也将出现社会阶级

元宇宙时代的社交将具有部落化的特征，在进入元宇宙后，人们凭借兴趣和共识创建社交

场景和生活社区，构建数字人之间的公共生活，从而形成虚拟世界的无数部落。此时，不

同社交场景和部落的门票将具有社交圈层的价值，从而可能造成元宇宙社交世界的阶级分

化问题。这也意味着，为了获得更多社交场景的门票并实现社交阶级上迁，人们必须打造

更好的虚拟形象，通过“数据化”的表演或扮演，获得高层级群体的认同。正如在游戏世

界中，人们通过练级进阶，并向其他玩家进行展示自己的成果来获得游戏地位。然而，风

险在于，当这种表演和随之获得的精神满足被元宇宙扩大后，便可能走向另外的极端，努

力追求元宇宙虚拟社群认同的过程中逐渐迷失自我。正如黑镜第三季“Nosedive”中的女

主，为了获得更高的社交评分，而卖力地向身边每个人微笑、费尽心思讨好别人，最终失

图表6： “Nosedive”中社交评分为 4.2

资料来源：Netflix

人工智能：当 AI

“人工智能”这个概念最开始是由几个科学家在 1956 年的达特茅斯会议上提出来的，他

们梦想着利用当时刚刚出现的计算机来构造与人类拥有相同智慧同样本质特性的机器人。

自此之后，人工智能的概念就在科学界流传开来，并在科学实验室中开始孵化。之后的几

十年里，人们对于人工智能的讨论愈发热烈，有人认为人工智能是人类文明耀眼的未来语

言，也有人认为人工智能只是技术狂热分子的瞎想，应该扔到垃圾堆里。直到 2012 年之前，

这种讨论一直没有停过。2012 年以后，得益于数据量的上涨、运算力的提升和机器学习新

算法（深度学习）的出现，人工智能开始大调整。人工智能的研究领域也在不断扩大，包

括专家系统、机器学习、进化计算、模糊逻辑、计算机视觉、自然语言处理、推荐系统等。

进化成具有独立意识的数字人，人类将如何与之相处？

、��

分的女主为了获得更高的社交评分而努力微笑

去真实的自我。
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图表7：

人工智能技术作为元宇宙基础设施的核心要素之一，它会从最简单的人机翻译，图像识别，

逐步演化成能够部分替代人类能力的强人工智能，甚至演化出具有自我意识和创造能力的

独立的数字人（或者超级人工智能）。这样的数字人，一方面能够从多方面满足人类的情感

需求（例如黑镜”Be right back“中的机器人男友），比如给予人类陪伴或者舒缓现实世界的

社交压力等，另一方面能够在多方面替代人类成为新的生产力（例如黑镜圣诞节特别篇里

面的意识副本），比如生产制造，科研以及艺术创造等。但什么是这些数字人的权利与义务，

人类本尊和他的数字克隆之间如何相处，这些伦理问题都值得深思。

图表8：

�

弱人工智能、强人工智能和超级人工智能的对比

��

人工智能发展的四次浪潮
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超级人工智能可以给予人类情感陪伴，但还是替代不了真实的有缺陷的人

在黑镜第二季“Be right back”中女主为了舒缓丧夫之痛，购买了基于人工智能的人体模型

服务。最开始女主发现模型很像自己逝去的老公，而且每次女主指出模型的缺陷后，模型

都会立刻优化，比之前更像女主逝去的老公。但模型终究只是个模型，而不是活生生的人，

它不用进食，不用睡觉，不用呼吸，它缺乏训练数据以外的一切资料。无法忍受这一切违

和感的女主被逼得近乎崩溃，她最终决定放弃这样一款机器。我们可以看到在黑镜所构建

的元宇宙中，人工智能即使发展到极致也还是替代不了真实的有缺陷的人，还原不了人类

图表9： “Be right back”中的 AI 老公

资料来源：Netflix

如何对待具备自我意识的超级人工智能值得深思，但“虐待”绝不可取

在黑镜所搭建的元宇宙中，有一种特别的超级人工智能-“意识副本”。相比于现在基于海量

数据训练出来的弱人工智能，意识副本跟客户的意识主体几乎相同，清楚地知道客户的所

思所想。在黑镜的圣诞节特别篇中，作为人工智能工程师的男主为了驯服意识副本，采用

了一种非常残酷的训练方式：通过对意识副本施加“现实一分钟，虚拟一千年”的酷刑，

让意识副本心甘情愿地成为专门为主体服务的工具；同样，在黑镜“Black Museum”剧集中

博物馆馆主通过让游客对女主父亲的意识副本实施虐待而获取暴利。黑镜剧集中这些对意

识副本的虐待行为显然是不能被接受的，但人们该如何对待具有自我意识的超级人工智能

图表10：

资料来源：Netflix、��

圣诞节特别篇中人工智能工程师正在驯服意识副本（图中黑衣女子为女主的意识副本）

仍值得深思。

、��

模型无法替代真实的人类给予女主感情依赖

彼此之间的感情依赖。
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跳出“机器人三定律”，超级人工智能或将成为人类的终结者

跟众多科幻电影一样（比如黑客帝国），在黑镜第四季“Metalhead”中也描述了一个由强

人工智能所统治的世界：在这个世界里，机器狗成为了世界的主宰，而人类变成了机器狗

的猎物。如果从“进化”的角度来衡量一个物种的生存优势，类似于机器狗这种集生物技

术和信息技术于一身的人工智能产物确实远胜于我们人类：1）人工智能具备无限复制和批

量生产的自我繁衍能力；2）人工智能的耐力上限可以接近于“永久”，并且金属的机器更

能适应各种极端环境；以及 3）人工智能在逻辑推演方面具有人类不可比拟的优势。我们一

直在追求制造出类似于机械狗这种更“完美”的人工智能产物的同时，也应该警惕一旦它

们跳出“机器人三定律”（机器人不得伤害人类个体，或者目睹人类个体将遭受危险而袖手

不管；机器人必须服从人给予它的命令，当该命令与第一定律冲突时例外；机器人在不违

反前两个定律的情况下要尽可能保护自己的生存

图表11：

隐私保护：当科技成为人们挖掘“真相”的手段，隐私将无处遁形

实际上，早在“元宇宙”概念兴起之前，关于“扩展现实”（Extended Reality，XR）、“沉

浸式技术”（Immersive Techlogy）所涉及的隐私和数据安全所发出的拷问已此起彼伏。用

户信息数据作为支撑元宇宙持续运转的底层资源，是元宇宙一切活动的核心和关键，相较

于移动互联网时代，元宇宙对用户数据的需求将更加庞大，其中发生的信息交互也更加频

繁，从而对用户隐私保护带来更大挑战。在黑镜中，导演已经向我们深刻展示了在元宇宙

时代，高度发达的信息技术（如剧中的记忆颗粒等）将以何种方式对个人隐私造成侵犯，

对“真相”的极致追求或造成严重的隐私问题

在技术高度发达的元宇宙时代，科技成为了人们获取“真相”的重要手段，随之而来的是人

们的隐私被轻而易举地监测甚至是窃取。黑镜的多个故事对此进行了探讨，无论是“The entire 

history of you”中为了寻找真相，通过记忆颗粒挖掘妻子隐私，最终家庭破碎的丈夫；还是

“Shut up and dance”中因被摄像监控导致个人隐私泄露而遭受挟持，最终滑入犯罪陷阱的

高中生；抑或“Arkangel”中盼子成龙心切，通过纳米芯片时刻监控女儿隐私最终酿成惨剧

的母亲。这些剧集都深刻描述了一个“完全真实”的世界，反而有可能给个人和家庭关系，

以及青少年的成长造成负面影响。同时，根据 XRA 协会发布的《2020 AR/VR 市场调查报告》，

49%的受访者认为隐私保护和数据安全是 AR/VR 内容的最大法律风险。如何避免用户信息窃

取、滥用以及基于这些数据的网络犯罪等问题将成为元宇宙建设的重大考验。

而这种侵犯又会带来何等严重的后果。

�

阿西莫夫“机器人三定律”

），它们也有可能成为人类的终结者。
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图表12： “Arkangel 图表13： 49%的受访者认为 AR/VR

资料来源：Netflix 资料来源：Boost VC、Perkins Coie、XR Association

元宇宙时代的隐私保护机制需要负责任地建设

“互操作性、开放标准、隐私和安全要在元宇宙的第一天就建造起来”，扎克伯格在宣布

Facebook 更名的视频演讲中（2021 年 10 月 29 日），将隐私安全和个人空间列入理想元宇

宙的八大关键要素，并提到未来的元宇宙平台将设立隐私标准、家长控制措施，并对数据

使用进行披露。元宇宙对个人隐私安全保护带来深刻冲击，意味着如何合理收集、储存与

管理这些数据资源，并进行合理授权和合规使用；以及如何避免用户信息窃取、滥用以及

风险提示

本文不涉及推荐和关注。本文关于剧集的内容为客观描述，仅为有助于投资者理解元宇宙
可能出现的情景分析，不涉及推荐和关注

元宇宙技术开发进度不及预期。元宇宙的实现是 5G、AI、AR/VR/脑机接口、云计算等多

种前沿科技协同发展的结果，目前仍然处于早期阶段，若技术的发展进度不及预期，则会

疫情升级致 3C 需求不及预期。在新冠疫情海外持续蔓延情况下，宏观经济下行或导致消

费二次探底、3C 需求持续疲弱，因此行业公司仍面临疫情升级背景下 3C 需求不及预期、

业绩下滑的风险

创新品研发不及预期。前沿科技领域部分产品仍在研发阶段，可能存在无法商业化以及无

法量产落地的风险。

。

进一步影响用户体验，降低沉浸感。

。

基于这些数据的网络犯罪等问题，将成为元宇宙建设的重大考验。

、��、��

最大法律风险是隐私和数据安全”中女主透过监测系统监视女儿
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